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ANEXO DEL CERTIFICADO

VIAFIRMA COLOMBIA
24-ECD-001

ACREDITACION CEA-3.0-07 V-02
Alcance de la acreditacion aprobado / Documento Normativo

CSEERFSI'\IIII:?(I;iI%iI ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Tipo de ECD
DIGITAL (2) Articulo 161 del Decreto Ley 0019 de 2012 (2) Anexos CEA-3.0-07 (Antes CEA-4.1-10) (3)
1. Emitir certificados en relacion con las firmas
electronicas o digitales de personas naturales o juridicas.
. " L RSA 2048 bits para entidad final
2. Emitir certificados sobre la verificacion respecto de la | R 4096 para la CA Raiz y Subordinadas
alteracion entre el envio y recepcion del mensaje de | sHA 256
Emision de datos y de documentos electronicos transferibles. ETSIEN 319 411-1 v1.5.1 abril 2025
certificados digitales . . B ETSI EN 319 411-2 v2.6.1 junio 2025
para persona juridica | 3- Emitir certificados en relacion con la persona que | ETS| EN 319 412-1 vi51 septiembre 2023 .
en dispositivos posea un derecho u obligacion con respecto a los | ETS|EN 319 412-2 v2.4.1 junio 2025 Abierta
centralizados documentos enunciados en los literales f) y g) del|ETSIEN 319 412-3 v1.3.1 septiembre 2023
articulo 26 de la Ley 527 de 1999. RFC 3647 noviembre 2003
ITU-T_X.509 octubre 2019
RFC 5280 mayo 2008
FIPS 140-2 Level 3 mayo 2001
1 Emitir certificados en relacion con las firmas | ROA 2048 bits para entidad final
electronicas o digitales de personas naturales o juridicas. 23’2 ‘2‘226 para la CA Raiz y Subordinadas
t'fllfmslond(.:lelt L 2. Emitir certificados sobre la verificacion respecto de la | ETSI EN 319 411-1v15.1 abril 2025
certinicados digitales | 4 ioracion entre el envio v recepcion del mensaje de | ETSIEN 319 411-2 v2.6.1 junio 2025
para Profesional datos y de documentos electrénicos transferibles. ETSIEN 319 412-1 v15.1 septiembre 2023 Abierta
Titulado en ETSIEN 319 412-2 v2.4.1 junio 2025
dispositivos 3. Emitir certificados en relacion con la persona que | ETSIEN 319 412-3v131 septiembre 2023
centralizados posea un derecho u obligacion con respecto a los RFC 3647 noviembre 2003
documentos enunciados en los literales f) ) del ITU-T_X.509 octubre 2019
v 9 RFC 5280 mayo 2008
: y
articulo 26 de la Ley 527 de 1999. FIPS 140-2 Level 3 mayo 2001
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ANEXO DEL CERTIFICADO

VIAFIRMA COLOMBIA
24-ECD-001

ACREDITACION CEA-3.0-07 V-02
Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE
CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Tipo de ECD
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) Anexos CEA-3.0-07 (Antes CEA-4.1-10) (3)
1. Emitir certificados en relacion con las firmas | RSA 2048 bits para entidad final
electronicas o digitales de personas naturales o juridicas. | RSA 4096 para la CA Raiz y Subordinadas
SHA 256
Emision de 2. Emitir certificados sobre la verificacion respecto .de la | ETSI EN 319 411-1 v1.5.1 abril 2025
certificados digitales alteracion entre el envio y relce‘pcio'n del mensaje de | ETSI EN 319 411-2 v2.6.1 junio 2025
datos y de documentos electronicos transferibles. ETSIEN 319 412-1 v1.5.1 septiembre 2023 .
para Reprgsentghte ETSI EN 319 412-2 v2.4.1 junio 2025 Abierta
Legalen d',SpOS't'VOS 3. Emitir certificados en relacion con la persona que | ETSI EN 319 412-3 v1.3.1 septiembre 2023
centralizados posea un derecho u obligacion con respecto a los | RFC 3647 noviembre 2003
documentos enunciados en los literales f) y @) del | ITU-T_X509 octubre 2019
articulo 26 de la Ley 527 de 1999. RFC 5280 mayo 2008
FIPS 140-2 Level 3 mayo 2001
RSA 2048 bits para entidad final
1. Emitir certificados en relacion con las firmas | RSA 4096 para la CA Raiz y Subordinadas
electronicas o digitales de personas naturales o juridicas. | SHA 256
ETSI EN 319 411-1 v1.5.1 abril 2025
Emision de 2. Emitir certificados sobre la verificacion respecto de la | ETSI EN 319 411-2 v2.6.1 junio 2025
certificados digitales | alteracion entre el envio y recepcion del mensaje de | ETSI EN 319 412-1 v1.5.1 septiembre 2023 Abierta
para Persona datos y de documentos electronicos transferibles. ETSI EN 319 412-2 v2.4.1 junio 2025
Juridica ETSIEN 319 412-3 v1.3.1 septiembre 2023
3. Emitir certificados en relacion con la persona que | RFC 3647 noviembre 2003
posea un derecho u obligacion con respecto a los | ITU-T_X509 octubre 2019
documentos enunciados en los literales f) y g) del | RFC 5280 mayo 2008
articulo 26 de la Ley 527 de 1999. FIPS 140-2 Level 3 mayo 2001
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ANEXO DEL CERTIFICADO

VIAFIRMA COLOMBIA
24-ECD-001

ACREDITACION CEA-3.0-07 V-02
Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE
CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Tipo de ECD
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) Anexos CEA-3.0-07 (Antes CEA-4.1-10) (3)
RSA 2048 bits para entidad final
1. Emitir certificados en relacion con las firmas | RSA 4096 para la CA Raiz y Subordinadas
electronicas o digitales de personas naturales o juridicas. | SHA 256
Emision de N - o ETSI EN 319 411-1 v1.5.1 abril 2025
certificados digitales 2. Emltllrlcertlﬂcados solgre la verlﬂcgqon respecto .de la | ETSI EN 319 411-2 v2.6.1juniq 2025
para Persona Natural alteracion entre el envio y recepcion del mensaje de | ETSI EN 319 412-1 v1.5.1 septiembre 2023 Abierta
! o datos y de documentos electronicos transferibles. ETSI EN 319 412-2 v2.4.1 junio 2025
en dispositivos ETSI EN 319 412-3 v1.3.1 septiembre 2023
centralizados 3. Emitir certificados en relacién con la persona que | RFC 3647 noviembre 2003
posea un derecho u obligacion con respecto a los | ITU-T_X509 octubre 2019
documentos enunciados en los literales f) y g) del | RFC 5280 mayo 2008
articulo 26 de la Ley 527 de 1999. FIPS 140-2 Level 3 mayo 2001
. o . . RSA 2048 bits para entidad final
1. Emitir certificados en relacion con las firmas RSA 4096 para la CA Raiz y Subordinadas
electronicas o digitales de personas naturales o juridicas. SHA 256
2. Emitir certificados sobre la verificacion respecto de la gg: EH gig jﬂ:; \\//2%11?52}022 0255
Emision de alteracion entre el envio y recepcion del mensaje de | crqi N 319 412-1 v1l5l15e tiembre 2023
certificados digitales | datos y de documentos electronicos transferibles. ETSIEN 310 412-2 vé 4 1jur?io 2025 Abierta
para Facturacion i o y ETSI EN 319 412-3 v1.3.1 septiembre 2023
Electrénica 3. Emitir certificados en relacion con la persona que RFC 3647 noviembre 2003
posea un derecho u obligacion con respecto a los | .t X509 octubre 2019
documentos enunciados en los literales f) y @) del|rFc 5280 mayo 2008
articulo 26 de la Ley 527 de 1999. FIPS 140-2 Level 3 mayo 2001
PKCS#10
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ANEXO DEL CERTIFICADO

VIAFIRMA COLOMBIA
24-ECD-001

ACREDITACION CEA-3.0-07 V-02
Alcance de la acreditacion aprobado / Documento Normativo

SERVICIOS DE
CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Tipo de ECD
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) Anexos CEA-3.0-07 (Antes CEA-4.1-10) (3)
1. Emitir certificados en relacion con las firmas | RSA 2048 bits para entidad final
electronicas o digitales de personas naturales o juridicas. | RSA 4096 para la CA Raiz y Subordinadas
SHA 256
Emision de 2. Emiti.rlcertificados solgre la verifica;ién respecto .de la | ETSI EN 319 411-1 v1.5.1 abril 2025
certificados digitales alteracion entre el envio y recepcion del mensaje de | ETSI EN 319 411-2 v2.6.1 junio 2025
Funcion Publica datos y de documentos electronicos transferibles. ETSIEN 319 412-1 v1.5.1 septiembre 2023 Abierta
para u. e ETSI EN 319 412-2 v2.4.1 junio 2025
en d|sp95|t|vos 3. Emitir certificados en relacion con la persona que | ETSI EN 319 412-3 v1.3.1 septiembre 2023
centralizados posea un derecho u obligacion con respecto a los | RFC 3647 noviembre 2003
documentos enunciados en los literales f) y g) del | ITU-T_X509 octubre 2019
articulo 26 de la Ley 527 de 1999. RFC 5280 mayo 2008
FIPS 140-2 Level 3 mayo 2001
1. Emitir certificados en relacion con las firmas
electronicas o digitales de personas naturales o juridicas.
2. Emiti.rlcertificados solqre la verificapién respecto 'de la RSA 2048 bits para entidad final
alteracion entre el envio y recepcion del mensaje de | pga 4096 para la CA Raiz y Subordinadas
datos y de documentos electronicos transferibles. SHA 256
Emision de N . y ETSIEN 319 411-1 v15.1 abril 2025
certificados digitales | 3 Emitir certificados en r.elaa.clm con la persona que | et EN 319 411-2 v2.6.1 junio 2025
para Pertenenciaa |Posea un derecho u obligacion con respecto a los ETSI EN 319 412-1 v1.5.1 septiembre 2023 .
Empresa en documentos enunciados en los literales f) y @) del | ETS| EN 319 412-2 v2.4.1 junio 2025 Abierta
dispositivos articulo 26 de la Ley 527 de 1999. ETSI EN 319 412-3 v1.3.1 septiembre 2023
centralizados RFC 3647 noviembre 2003
ITU-T_X.509 octubre 2019
RFC 5280 mayo 2008
FIPS 140-2 Level 3 mayo 2001

FR 3.5.3-03 V7 Aprobado 2023-07-18

C onac

ORGANISMO NACIONAL DE
ACREDITACION DE COLOMBIA



O

ONAC

ACREDITADO

ANEXO DEL CERTIFICADO

VIAFIRMA COLOMBIA
24-ECD-001
ACREDITACION CEA-3.0-07 V-02
Alcance de la acreditacion aprobado / Documento Normativo

Pagina 6 de 6

SERVICIOS DE
CERTIFICACION ACTIVIDADES DE CERTIFICACION DOCUMENTOS NORMATIVOS O TECNICOS Tipo de ECD
DIGITAL (1) Articulo 161 del Decreto Ley 0019 de 2012 (2) Anexos CEA-3.0-07 (Antes CEA-4.1-10) (3)
. . . RFC 3161 agosto 2001
Estampado |2 o0ico en ks generacion. tansmision y | RFC 5905 lunio 2010
cronologico P3 9 9 ' Y | ANSI ASC X9.05 de 2022 Abierta
recepcion de mensajes de datos.
ETSI EN 319 421 v1.3.1 2025-07
ETSI EN 319 422 v1.1.1 2016-03
Requisitos para la entidad de certificacion digital
Ley 527 de 1999
Decreto Ley 0019 de 2012
Decreto 333 de 2014
Sede principal:
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